ТЕМЫ СРСП ПО ПРЕДМЕТУ

СРСП 1. Теоретико-правовое понимание национальной безопасности. 
Прочитать монографию Байкенжеева А.С. на тему «Конституционно-правовые основы обеспечения национальной безопасности в Республике Казахстан». – Алматы, 2017. -  150 с. Здесь законспектировать параграф 1.3, параграф 2.2, раздел 3 полностью. Сделать краткий конспект. Раскрыть понятие национальная безопасность, виды, угрозы, полномочия гос. органов. Привести материалы из СМИ.  Форма контроля – конспект и устное изложение – 3 неделя
СРСП 2. Прочитать Концепцию кибер безопасности (Киберщит Казахстана).  Выучить термины и определения. Форма контроля – устное изложение – 5 неделя 
Кибербезопасность - состояние защищенности информации в электронной форме и среды ее обработки, хранения, передачи (электронных информационных ресурсов, информационных систем и информационно-коммуникационной инфраструктуры) от внешних и внутренних угроз, то есть информационная безопасность в сфере информатизации.
Защита информации или электронных информационных ресурсов и информационных систем – комплекс физических, технических, программных, криптографических и административных мер, направленных на обеспечение информационной безопасности.

Классическая модель информационной безопасности базируется на обеспечении трех значимых для безопасности информации атрибутов: конфиденциальность, целостность и доступность. 

Конфиденциальность информации означает, что с ней может ознакомиться только строго ограниченный круг лиц, определенный ее владельцем. Если доступ к информации получает неуполномоченное лицо, происходят несанкционированный доступ или нарушение  конфиденциальности. Для некоторых видов защищаемых законом или владельцем  типов информации конфиденциальность является одним из наиболее важных атрибутов (служебная информация, охраняемые законом виды тайн, персональные данные ограниченного доступа, например, сведения о клиентах банка, кредиторах, налоговые данные, сведения медицинских учреждений о состоянии здоровья пациентов и т. д.).

Целостность информации – способность информации (данных) сохраняться в неискаженном виде. Неправомочные и не предусмотренные владельцем изменения информации (в результате ошибки оператора или преднамеренного действия неуполномоченного лица) приводят к нарушению целостности. Особенно важна целостность данных, связанных с функционированием объектов критической информационно-коммуникационной инфраструктуры (например, автоматизированные системы управления воздушным движением, электро и энергоснабжения и так далее).

Доступность информации определяется способностью информационной системы предоставлять своевременный беспрепятственный доступ к информации субъектам, обладающим соответствующими полномочиями.Уничтожение или блокирование информации (в результате ошибки или преднамеренного действия) приводят к потере доступности.

Доступность – важный атрибут для функционирования информационных систем, ориентированных на обслуживание клиентов путем предоставления информационно-коммуникационных услуг (информационные системы продажи железнодорожных и авиационных билетов, банковских услуг, распространение продукции Интернет-ресурсами и электронными СМИ в Интернете). Ситуацию, когда уполномоченный пользователь не может получить доступ к определенным услугам (чаще всего сетевым), называют отказом в обслуживании.

В связи с развитием коммуникационных (сетевых технологий) также дополнительно выделяют еще два свойства информационной безопасности, связанные с личностью лица, управляющего или использующего информационную систему или электронный информационный ресурс с использованием сети удаленно: аутентичность и апеллируемость.
Аутентичность – возможность достоверно установить автора юридически значимого действия с информацией или сообщения в сфере оказания информационно-коммуникационных услуг, например, в электронной коммерции, когда используются электронно-цифровая подпись или иной способ аутентификации.

Апеллируемость (неотрекаемость) – возможность при отказе от авторства доказать, что автором действий с информацией в информационной системе или ресурсе является именно данный пользователь и никто другой путем регистрации совершаемых действий.

Аутентификация (установление подлинности) – проверка принадлежности к субъекту доступа предъявленного им идентификатора и подтверждение его подлинности. 

Идентификация– присвоение субъектам доступа к информационной системе или электронному ресурсу личного идентификатора, обеспечивающего установление подлинности и определение полномочий субъекта при его допуске в информационную систему, контроль полномочий в процессе сеанса работы и регистрацию действий.

Идентификация и аутентификация – основа современных программно-технических средств безопасности, так как любые ИКТ-услуги и сервисы в основном рассчитаны на обслуживание субъектов-пользователей. 

Угроза информационной безопасности – потенциально возможное событие, процесс или явление, которые посредством воздействия на информацию или компоненты информационной системы или ресурса могут прямо или косвенно привести к нанесению ущерба интересам владельцев и пользователей.

Наиболее распространенные угрозы информационной безопасности – это сбои оборудования (кабельной системы, дисковых систем, серверов, рабочих станций и так далее), неправильное хранение архивных данных, нарушения прав доступа к данным, некорректная работа пользователей и обслуживающего персонала, потери информации (из-за несанкционированного доступа или инфицирования вредоносными программами – компьютерными вирусами).

Компьютерная атака – целенаправленная попытка реализации угрозы несанкционированного воздействия на информацию, электронный ресурс, информационную систему или получения доступа к ним с применением программных или программно–аппаратных средств (или протоколов межсетевого взаимодействия).

СРСП 3. Изучить законы Республики Казахстан «О национальной безопасности Республики Казахстан», «О государственных секретах»,  «О противодействии терроризму», «Об электронном документе и электронной цифровой подписи», «Об информатизации», «О техническом регулировании», «О разрешениях и уведомлениях», «О средствах массовой информации»,  «О связи», «О персональных данных и их защите», «О доступе к информации»и национальных технических стандартах. Выявить вопросы, касающиеся кибербезопасности. Найти примеры из практики, выявить проблемные вопросы. Форма контроля – письменный реферат и устное изложение – 9 неделя 
СРСП 4.  Раскрыть полномочия  государственных органов РК в области обеспечения кибер безопасности. Это Министерство обороны Республики Казахстан,  Министерство оборонной и аэрокосмической промышленности Республики Казахстан,  Министерство образования и науки Республики Казахстан, Министерство информации и коммуникаций Республики Казахстан, Комитет национальной безопасности РК.  Изучить юридическую ответственность за правонарушения  против кибер безопасности. Это административная и уголовная ответственность.  
Форма контроля – письменный реферат и устное изложение – 12 неделя 
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